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TIETOTURVAPOIKKEAMIIN REAGOIMINEN
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1 Johdanto

1.1 Tietoturvapoikkeamien reagointisuunnitelman tarkoitusja soveltamisala

Reagointisuunnitelman tavoitteena on, etta tietoturvapoikkeamiin reagoiminen on ennakolta
suunniteltua, harjoiteltua, poikkeaman vaikutukset minimoivaa ja niista tehokkaasti palautuvaa.
Tama tapahtuu varmistamalla, etté tietoturvapoikkeamat tunnistetaan yliopistossa nopeasti,
niihin reagoiminen aloitetaan viipymétta ja se tehdédn ennalta sovitun menettelytavan (tdma oh-
j€) mukaisesti.

Tietoturvapoikkeama on tahallinen tai tahaton tapahtumartai olotila, jonka seurauksena yliopis-
ton vastuulla olevien tietojen ja palvelujen ké&ytettavyysl ei ole suunnitellulla tasollatal tietojen
eheys 2 tai luottamuksellisuus 3 on vaarantunut.

! Kaytettavyytta uhkaavia tilanteita: sahko-, LVI-, laite- ym. hairioista aiheutuva pal vel utason lasku sovitusta tasosta kaikil -
le kéyttgjille tai palvel utasoa vaarantavat pal vel unestohyokkaykset ja muut haittaochjel mistojen toiminnat.

2 Eheytta uhkaaviatilanteita: |aitteistojen ja/tai ohjelmistojen virheellinen toiminta, haittaohjelmien toiminnan vaikutukses-
ta uhkaava tietojen muuttuminen tai tuhoutuminen.

3 Luottamuksellisuutta uhkaavia tilanteita: ohjelmien ja laitteiden virhetoiminnat, ihmisten tarkoituksellinen tai vahingossa
tapahtuva luvaton toiminta (hakkerointi), erilaisten haittaohjelmien toimintaja niiden k&yttdminen (esimerkiksi virus, joka
|hettda koneeseen talletettuja tiedostoja tai niiden osia).
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Reagointisuunnitelmaa on noudatettava kaikkien tietojarjestelmien, myos yksittéisten tyo-
asemien hallinnoinnissa.

Jokaisen yksikon tulee laatia palvelinjarjestelmakohtaiset reagointisuunnitelmat (malli liitteessa
1), vahvistaa ne ja toimittaa tietoturvapaallikolle tiedoksi. Tama koskee yksikoita, joillaon
omiaitsendisa pavelinjarjestelmia.

Jokaisen yksikdn tulee myos yllgpitda luetteloa yksikkonsa tydasemien ja niissa mahdollisesti
kaytettavien erityisohjelmistojen padkayttdjista, yllapitgjista ja tukihenkildistd. Nama henkil 6t
toimivat tyGasemien tietoturvapoikkeamia seuraavina henkil6ina yksikkotasolla ja avustavat
kayttgjia tydasemien seurannassa.

1.2 Tietoturvapoikkeamien kasittely
Tietoturvapoikkeamien kasittely jaetaan kolmeen vaiheeseen:
1. havainnointi
2. reagointi
3. paautuminen

1. Havainnointi: k&sittda normaalin kaytettavyysvalvonnan seka tietoturvallisuusvalvonnan.
2. Reagointi: tdhan toimintaan ryhdyt&an, jos ndyttaa ilmeiselts, ettd sovitussa kaytettavyys-
tasossa el pysytatai kun on ilmeista tai mahdollista, etté tietojen eheystai luottamuksellisuus
on uhattuna. Reagoinnilla pyritddn estdméan tai minimoimaan poikkeaman vaikutuksia.

3. Palautuminen: seuraa reagointia ja on sen valiton jatkotoimenpide. Palautumisessa korjataan
tietoturvapoikkeaman vaikutukset ja siirryt&an toiminnan normaalitilaan.

2 Organisaatio

Tietoturvapoikkeaman vakavuuden ja vaikutuksien arvioinnin mukaisesti méaritetdan vastatoi-
mien lagjuus ja tarvittavat henkilot kytketdan toimintaan mukaan.

Reagointiryhmén kokoonpano méaraytyy poikkeaman perusteella aina tapauskohtaisesti, ja sen
muodostuminen on kuvattu kohdassa 3.1. Sen tehtéavéna on varmistaa, etta poikkeamiin rea-
goidaan suunnitelmien mukaan, ja ettd kaikissa tilanteissa on mukana riittévasti asantuntemus-
taja asanmukaiset vastuuhenkil6t.

taa, vaan jarjestelman vastuuhenkil voi reagoida poikkeamaan itse, kunhan tiedottaa poik-
keamasta tietoturvapaallikolle ja reagointiryhman jasenille. Merkittavissa ja vakavissa tietotur-
vapoikkeamissa toimintaan kytketéén mukaan perusryhma seka tapauskohtaiset tahot.
Perusryhméan kuuluvat:

- [Tietohallintopaallikkd/-johtgial (ryhman johtaja)

- Tietoturvapaallikko (sihteeri, koollekutsuja, toimeenpanija, [esittelijd])

- [Tietohallinnon/atk-keskuksen turvaryhmé&/CSIRT -ryhmé]

- Tapauskohtaiset ryhman lisgasenet (Liite 5).
Perusryhmalla on valmiudet ja valtuudet paéttda voimakkaista suojatoimista vakavissa ja yllat-
tavissa tilanteissa. Perusryhma on €lin, jonka jasenet saavat tiedon poikkeamista, tarjoavat ta-
pauskohtaista asiantuntemusta ja ovat parhaiten perilla tietoturvallisuuden kokonaiskuvasta
yliopistossa. Y leismmissa k&ytannon tilanteissa perusryhmé arvioi suositeltavimmat vastatoi-
met saamiensa tietojen perusteella ja antaa ohjeet henkildlle, joka suorittaa varsinaiset toimen-
piteet.
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3 Reagoiminen tietoturvapoikkeamiin

3.1 Tietoturvapoikkeamien vakavuuden arviointi ja reagointiryhman laajentaminen

Kun tietoturvapoikkeama havaitaan, tavanomaisen toiminnan tai jarjestelmien vastuuhenkil 6i-
den tulee arvioida poikkeaman ja sen suorien tai potentiaalisten vaikutusten lagjuus ja vélitto-
mien reagointitoimenpiteiden lisdks lagjentaa tarvittaessa toiminta seuraavalle tasolle. Toimin-
nan tason lagjentuessa reagointiin osalistuvien henkildiden médra kasvaa ja merkittévissa tilan-
teissa myds vastuuhenkild vaihtuu. Mikali poikkeama koskettaa koko yliopiston tietoturvalli-
suutta, lopullisen toimintavastuun taytyy myos olla keskitettya

On huomattava, etté tiedon luottamuksellisuuden todellinen vaarantuminen on luokiteltava aina
vakavaks poikkeamaks (esim. tietyt virustartunnat).

Huom: taulukossa tarkoitettu kriittisyys méaritelléén keskitetysti koko yliopiston kannalta. Y k-
sikoiden yllapitdmien sovelluksien, ohjelmistojen, palvelimien ja palveluiden kriittisyysluokitus
riippuu yksikon toiminnoista.

Normaali- Henkil 6t Kuvaus

tila

TyOasemat | Jarjestelmien vastuuhenkil 6t Kéyttgét seuraavat tydasemiensa toimin-
Kayttgat taa. Vastuuhenkil6t seuraavat tydasema-
[Lahituki ] verkon toimintaa ja varoituksia eri lahteis-
[Helpdesk] ta

Palvelimet, | Jarjestelman vastuuhenkil® Vastuuhenkil6t ja padkayttgjat seuraavat

jarjestelmét, | Jarjestelman padkayttda(t) jérjestelmien toimintaa ja varoituksia eri

palvelut [Lahituki ] lahteistd. Kayttgat havainnoivat jarjestel-
[Helpdesk] man toimintaa.
[ Tietoturvallisuusasiantuntijaj

Lagjentamisvastuu: jarjestelmén vastuuhenkil6 tai erikseen méaritellyissa tilanteissa [l8hituki tai
helpdesk] arvioi, onko kyseessa normaalitilanne vai poikkeama, ja toimii sen mukaan. Jos ky-
seessa on poikkeama, toimitaan seuraavasti:

Poikkeaman | Reagointiryhméan Kuvaus ja toimenpiteet
lagjuus ja kokoonpano
vakavuus




Y liopistojen U-CIRT-tyoryhma/ 17.1.2005

LUONNOS 4(13)

Véahainen Jarjestelmén vastuuhenkil 6

[Lahituki ]

[Helpdesk]

[Y ksikkOkohtainen tietoturva-
asiantuntija)

Kéyttga (jos tarpeen)

Poikkeama, jonka vaikutus arvioidaan
tunta, yksittéaisen sovelluksen tilapéainen
kéyttokatkos, lyhytaikainen tietoliikenne-
katkos, virustorjunnan ja tietoturvapéivi-
tysten laiminlyonti, resurssien tuhlaus jne.

Kootaan reagointiryhma. Maariteltéava
vaikutukset ja vastatoimenpiteet. Infor-
moitava tarvittaessa henkil6st6a toimen-
piteisté. Informoidaan tietoturvapaallik-
ko4, [jaltai kirjataan tapahtuma keskitet-
tyyn CERT -jarjestelméan].

Lagjentamisvastuu: jarjestelman vastuuhenkild (sekéa oman harkintansa mukaan myos [tietotur-
vapadllikko]) arvioi poikkeaman vakavuuden ja tarvittaessa siirtda reagoinnin perusryhman
vastuulle. Tama tapahtuu [kirjaamalla hdlytys/poikkeamaraportti keskitettyyn CSIRT-
jérjestelmaan toimenpiteita varten. Hététilanteessa voi myds soittaa tietoturvapadlikolle].

Merkittava Perusryhma
Jarjestelmén vastuuhenkil 6

[L &hituki |
[Helpdesk]

Poikkeama, joka vaikutus arvioidaan
merkittavaks. Esimerkiks sovelluksen
toimintahdirio, jokaylittda tai jonka arvi-
oidaan ylittavan sovitun salitun kaytto-
katkogjan. Téllaisia ovat esm. kaikki
merkittavét tietoliikennekatkot, séhko-
postikatkot, kriittisten sovellusten katkot,
joiden kestoaika voidaan arvioida, ja hait-
taohjelmien toiminta, joka héiritsee use-
ampien tyGasemien/henkilGiden toimintaa
tal estda sen kokonaan. Merkittavaa voi

luvattomia ohjelmiatai materiaalia.

Mé&&riteltava toimenpiteet haitan rgjoit-
tamiseks ja poistamiseks. Informoitava
tarvittaessa henkil 6st6& toimenpiteista.

Lagjentamisvastuu: perusryhman johtgja (tietohallintop&allikko) arvioi, onko kyseessa merkit-
tava vai vakava poikkeama. Akillisissi tilanteissa myos tietoturvapaallikko voi suoraan todeta

poikkeaman vakavaksi.
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Vakava Perusryhma Poikkeama, jonka vaikutus arvioidaan
Tapauskohtaiset ryhmaén jasenet | vakavaks. Esimerkiks kaikki kriittisten
Jarjestelman vastuuhenkil 6 sovellusten hairi6t, jotka ylittavét ta joi-
[Lahituki] den arvioidaan ylittavan sallitun kaytto-
[Helpdesk] katkogjan, jajoiden kestoaikaa ei ole

arvioitavissa. Haittaohjelmat, jotka tu-
hoavat tietoja, hairitsevét suuren joukon
tydasemien/henkildiden toimintaa tai es-
tavét sen kokonaan. Kaikki tilanteet, jois-
satietojen luottamuksellisuus tai eheys
on uhattuna, varsinkin onnistuneet tieto-
murrot tai murron yritykset yliopiston
sisdta.

Mé&&riteltava toimenpiteet haitan rgjoitta-
miseks ja poistamiseks. Informoitava
henkil6st6a. Vamistaudutaan mahdolli-
seen rikostutkintaan ja muihin seurauk-
sin.

3.2 Vastatoimien laajentamisessa huomioitava
Tietoturvapoikkeamiin reagoitaessa on huomioitava useita vaikuttavia tekijoitg, kun harkitaan
toiminnan lagjentamista. Téallaisia tekijoita ovat:
- Miten lagja poikkeama on?
- Mik& sen vaikutus toimintaan on?
- Kuinka vaikeaa on ragjoittaa poikkeamaa?
- Miten nopeasti poikkeama |lagjenee?
- Mik& on sen arvioitu rahallinen vaikutus?
- Mik& on sen arvioitu vaikutus julkisuuskuvaan?

3.3 Toimintavastuu

Vastuu toiminnasta on kohdan 3.1. mukaisesti méaritellylla henkil61l& normadlitilanteissa ja
vahaisissa poikkeamissa jarjestelman vastuuhenkil 6118, merkittavissa ja vakavissa poikkeamissa
kohdassa 2 kuvatulla perusryhmén johtgjalla. Hanen tehtévandan on johtaa ja ohjata torjun-
tatoimia t&ssa ja muissa yliopiston ohjeissa méériteltyjen menettelytapojen mukaan. Toimintaa
lagjennettaessa vastuu Siirtyy vasta silloin, kun seuraava vastuuhenkil® on ilmoittanut ottaneen-
savastuun, ei vielailmoitushetkella

Reagointiin osallistuvat henkil6t ovat omalta osaltaan vastuussa siitd, etta pédavastuussa olevan
ohjeita noudatetaan.

Kaikesta tietoturvapoikkeamaan liittyvéasta toiminnasta pidet&an tapahtumapaivakirjaa, johon
kirjataan toimenpiteet, gjankohdat, paétokset jne. Vastuu tapahtumapéivakirjan pidosta on vas-
tuuhenkil 6118, mutta jokaisen ryhmén jasenen tulee kirjata péivakirjaan omat toimenpiteensa.
Reagointiryhméa pééttad, kuka poikkeamasta tiedottaa. Reagointiryhmén kokoonpanon muut-
tuessa (lagjentamisen yhteydessd) myos tiedotusvastuu siirtyy vastaavasti. Tiedotus ohjeiste-
taan tarkemmin ohjeessa Tiedottaminen poikkeamatilanteissa.

Todistusaineisto on suojattava poikkeamissa, joista voi olla odotettavissa jalkiseurauksia.
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3.4 Viranomaisimoitukset
FUNET-CERT:lle ja CERT-FI:n organisaatioon (Viestintévirastossa) ilmoitetaan kaikista mer-
kittavista ja vakavista poikkeamista. Myos yliopistojen SEC-ryhmélle on hyva lahettda ilmoitus,
jos siitéa voidaan arvella olevan hy6tya muille yliopistoille.

[Imoituksen l8hett84 aina tietoturvapaéllikko.

Tietotekniikkarikoksen tunnusmerkisto tayttyy, kun tietojenkasittelyrauhaa loukataan.
Tietotekniikkarikokset méaraytyvét rikodain mukaisesti. Kyseessa voi olla esm. tietomurto
(Rikoslaki 38:88), tietokoneen luvaton kaytto (RL 28:78),

vahingontekorikos (RL 35:18) tai térkean viestintasalaisuuden loukkaaminen (RL 38:48).

Jos on aihetta epéilld jotain edell& mainituista rikoksista, [tietohalinto / -johtga/ tietoturva-
paallikko] harkitsee otetaanko yhteys poliisiin. Mahdollisen varsinaisen tutkintapyynnon laatii
[tietohallinto/-johtajaltietoturvapaallikko] jaltai yliopiston lakimies [rehtorin/hallintojohtajan]
hyvéksyttavaksi.

3.5 Poikkeaman jalkeinen toiminta

Toiminnasta kohdan 3.3. mukaisesti vastuussa oleva henkild pitéé huolen, etta valittomasti
poikkeaman jalkeen

- Kerétéén ja analysoidaan tapahtumapdivakirjat ja muut kriisin aikana tehdyt muistiinpanot
seka tarvittaessa haastatellaan asianosaisia

- Analysoidaan tapahtumalokit niiltd osin kuin sit e ole tehty jo poikkeaman selvittelyn ai-
kana

- Kirjataan keskeiset poikkeaman aikana esiintyneet vaikeudet, ongelmat, resurssipuutteet,
jne.

- Tehdaan yhteenveto toiminnasta, johon sisdltyy arvio lopputuloksen kannalta hyvin ja
huonosti sujuneistatoimista. Liséks yhteenvetoon tulee aina kirjata endotukset toiminnan
kehittémiseks

- Paétetédn muun kertyneen aineiston kasittelysta

- Y hteenveto toimitetaan [tietoturvapadlikolle ja kirjataan keskitettyyn CSIRT-
jarjestelmaan].

3.6 Poikkeamista tiedottaminen

Tiedottamisen tulee olla informoivaa, ohjaavaa, ohjeistavaa ja rauhoittavaa ja sen perustarkoi-
tuksena on yll&pitaa tietoisuutta tosiasioista ja toimenpiteista. Sen tulee ehtid véarien tietojen
edelle. Kaikista toimista informoidaan ainakin niité henkil6itd, joiden toimintaan ne vaikuttavat.

V ahinkotilanteissa tiedottamisen nopeusvaatimus korostuu. Vahinkojen ollessa lagjalle ulottu-
viatarvitaan tavanomaisten toimenpiteiden lisdks valmiuksia myds syntyneen tilanteen hoita-
miseks organisaation ulkopuolella tehokkaasti ja mahdollismman véhin vaurioin.

Poikkeamatilanteiden tiedotusta kasitelldan tarkemmin ohjeessa Tiedottaminen poikkeamatilan-
teissa
4 Ohjeen paivittdminen

Reagointiohjetta paivitetdan tarvittaessa seka yliopistojen yhteisen suosituksen muuttuessa.
Palvitystarvetta seuraa [tietoturvapaallikkd].
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5 Liitteet
[HUOM: liitteet ovat vain esimerkkeja erilaisista reagointiohjeen aihepiiriin liittyvista asiakir-
joista, ne eivét ole valmiita pohjia.]

Liite 1: Jarjestelmékohtainen suunnitelma — palvelimet/palvelut
Liite 2: limoitus tietoturvallisuuteen liittyvasta havainnosta
Liite 3: Suojakeinot

Liite 4: Tapahtumapaivéakirja

Liite 5: Perusryhmén yhteystietoja
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Liite 1:

Asiakirjan turvaluokitus (kun taytetty) JARJESTELMAKOHTAINEN SUUNNITELMA

Turvaluokiteltu (TLL [11)
LUOTTAMUKSELLINEN
JulkL (621/1999) 24.1 8:n7ja8k

PALVELIMET/PALVELUT

YKSIKKO  |Yksikko Tiedekunta Vastuualue
Palvelimen Nimi
\vastuuhenkilo
(omistgja) Asema
Toimipaikan osoite
Puhelin Matkapuhelin Sahkoposti
HUOM: Palvelimen vastuuhenkiloks katsotaan yleensd yksikon/vastuualueen johtaja
ellel toisin ole maarétty téssa
tal muussa asiakirjassa.
Palvelimen
kéaytto-
tarkoitus
Seurattavat ominaisuudet, normaalitilan méaritelma
Jarjestelman  Palvelintyyppi
kuvaus . . . - I
Julkinen palvelin Extranet (rajattu paasy) Intranet (sisdinen kaytto)
Tarkka sijainti
kulunvalvonta Murtohalyttimet Olosuhdevalvonta

Laitteistokuvaus (merkki, malli, lisdlaitteet)

Kéyttojarjestelmajaversio

Ohjelmistosovellukset (versiotietoineen)
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Alihankkijat, ulkoistetut yllapitgét jaltai yhteistyokumppanit, huoltosopimukset, varalai-
tesopimukset

Y ll8pitoryhma

(Luettelo on ymméarrettava myos kiinniottolistaks ao. jarjestyksess. L uettelossa olevat
henkil6t seka [atk-keskuksen edustaja] muodostavat jérjestelmakohtaisen reagointiryh-
man.)

kylld
Padkayttgia  [Nimi Puhelin  |Matkapuhelin  |S&hkdposti
Nimi Puhelin  |Matkapuhelin  |S&hkdposti
Nimi Puhelin  |Matkapuhelin  |S&hkdposti
Nimi Puhelin  |Matkapuhelin  |S&hkdposti
Tiedotuksesta |Nimi Puhelin  [Matkapuhelin  |S8hkdposti
\vastaavat
Nimi Puhelin  |Matkapuhelin  |S&hkdposti
Mahdollinen tarkentava tehtévgako
Onko palvelimelle/palvelulle laadittu tietojarjestelmé- tai henkilGrekisteriseloste?
kylld, kopio liitteend el
Onko palvelimelle/palvelulle laadittu riskianalyys, térkeysluokitus jaltal jatkuvuussuunni-
telma?
kylld, kopio liitteend el
Onko palvelimella viranomaispalveluita jaltai toiminnallisia sopimusvelvoitteita opetus- ja
perustutkimustoiminnan lisaksi?
kyllg, selvitys liitteend el
Lisdtietoja

Kéyta tarvittaessa liitteita

Allekirjoitus

Paikka ja péivays

Allekirjoitus
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Liite 2
ILMOITUSTIETOTURVALLISUUTEEN LIITTYVASTA POIKKEAMASTA

Millaisesta tietoturvapoikkeamasta on kyse (lyhyt kuvaus):

Mihin tietoon tai jarjestelmé&an uhkatai vahinko kohdistuu:

Milloin ja missa vahinko on tapahtunut:

Mita vahinkoja on aiheutunut/aiheutuu:

Esimerkiksi tietojen tai palvelujen saatavuus, tietojen luottamuksellisuus, tietojen oikeellisuus,
taloudelliset vahingot tai vahinkouhkat, vakavammat vahingot.

Muu vaara, millainen:

Kuka on vastuussa tasta tiedosta tai jarjestelméasta:

Kenelta saa lisétietoja ylla esitetystéa havainnosta (yhteystiedot):

Muuta:

[Imoittajan nimi:
[Imoittamisen gjankohta:

Kendle/keille ilmoitus toimitettiin:
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Liite 3:

SUOJAKEINO (esitetaén jalkeenpéin, kun tietoturvapoikkeama on korjattu ja tilanteesta on
paattu normaalitilaan)

Kuinka edella kuvattu uhkatai vahinko voidaan jatkossa est8a tapahtumeasta:

Suojakeinon mahdolliset kustannukset, toteuttamisen aikataulu ja tarpeelliset yhteistyokump-
panit:

Millaisilla muilla keinoilla uhkaan voidaan varautua tai on jo varauduttu:

Kenelta saa lisétietoja yll& esitettyihin suojakeinoihin liittyen:

Muuta:
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Liite 4:
TAPAHTUMAPAIVAKIRJA

Paivays, kellonaika: Tapahtumakuvaus sita kuka teki ja mita tehtiin:

Mita opittiin tapahtumasta?
Ennakoivat ja korjaavat toimenpiteet vastaavan tilanteen valttamiseks ja normaalitilanteen pa-
lauttamiseksi:

Jakelu:
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Liite 5:

PERUSRYHMAN YHTEYSTIETOJA

Organisaatio ja yhteystiedot: Turvaluokiteltu (TLL IV)" )
VIRANOMAISKAYTTO
Perusryhmé JulkL (621/1999) 24.18&n7ja8k

Tietohallintopadllikko

puh.
Tietoturvapaallikkod

puh.
Atk-keskuksen sec-ryhma

(Huom: tietohallintop&allikon ja tietoturvapdallikon varahenkilot on méaréttava poikkeustilan-
teiden varalta. Varahenkil6luettelo on salainen (TL 11).)

Tapauskohtaiset ryhman jésenet

[Taméa luettelo voi olla hankala laatia koko yliopistoa palvelevaks]

Lakimies
Tiedotusyksikon edustaja
Jarjestelmdasiantuntija
Tietoliikenneasiantuntija
Jarjestelman kehittga
Tietokanta-asiantuntija
Jarjestelmadn omistgja
Turvallisuuspaéllikko
Vamiuspadallikkd/-ryhméa
Jarjestelmdasiantuntija

Teleliikenne, viranomaisverkko
Tietoliikenne, palomuurit, yhdydliikenne
Sahkoposti-, virus- ja nimipalvelut
Tybasema-palvelinverkko
Jarjestelmén kehittgja

Tilanteen mukaan
Tietokanta-asiantuntija

Tilanteen mukaan
Jarjestelman omistgja

Tilanteen mukaan



