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1 Saantojen tarkoitus

Y liopisto on sekéatiede- ja tutkimusyhteisd, opetusta antava laitos etta valtion viranomainen.
vyys seké tarjota luotettava ja turvallinen ympéristo tietojen kasittelyyn. Nama ja muut saén-
not on laadittu auttamaan eri ryhmiin kuuluvia kayttgjia tunnistamaan kayttooikeuksiinsa liit-
tyvét oikeudet, vastuut ja velvollisuudet. Kayttooikeuksiin liittyvien velvollisuuksien tahaton-
kin laiminlydminen saattaa vaarantaa muidenkin kayttgien omistamien tietojen eheyden,
luottamuksellisuuden ja kaytettavyyden.

Naita sdantoja sovelletaan kaikkiin yliopiston hallinnassa tai muutoin yliopiston vastuulla
oleviin tietojarjestelmiin ja niiden kayttoon seka kayttgien osalta myds muihin sellaisiin pal-
veluihin, joiden kayttémahdollisuus tai k&ayttooikeus on saatu yliopiston valityksella. S&annoét
koskevat myds yliopistolla yleisessa kayttssa olevia tydasemia ja kaikkia yliopiston verkkoon
liitettyja laitteita.

Kaikkien yliopiston tietotekniikan kayttgjien tulee noudattaa ndiden saantdjen lisaksi myos
muita yliopiston tietojarjestelmistéa antamia séant6ja ja ohjeita, hyvia tapoja sekad Suomen la-
kia. Naiden tai muiden tietojarjestelman kayttoa koskevien sééntojen vastainen kaytto kasitel-
|88n [seuraamusohjeen] mukaisesti.

Saéantéjen kulloinkin voimassa oleva versio loytyy [MISTA].

2 Kayton periaatteet

Kaikkea kayttoa ja kayttosadantojen tulkintaa ohjaavia keskeisia yleisperiaatteita ovat:
- Kaikilla kayttoon oikeutetuilla on mahdollisuus kohtuulliseen ja asialliseen kayttoon.

- Muille kayttgjille tai tietoliikenneverkossa oleville organisaatioille tal tietojérjestelmille
e saa alheuttaa haittaatai vahinkoa

- Yksityisyyden suojaa tulee kunnioittaa.
- Yliopiston myontama kayttooikeus on henkildkohtainen.
- Kéyttga vastaa kaikesta tunnuksensa kéytosta.

Y liopiston tietojarjestelmét on tarkoitettu tyovalineeksi tehtaviin, jotka liittyvét opiskeluun,
tutkimukseen, opetukseen tai hallintoon [yliopistossal. Muu kaytto edellyttéa erillista sopi-
musta.

jestelman kayttoa eika ole ristiriidassa kyseista jérjestelmaa koskevien tai yleisten kaytosta
annettujen séantdjen kanssa. Yksityinen aineisto tulee yksityisyyden suojan varmistamiseksi
pitéa selkeasti erilldan tyohon liittyvéasta aineistosta.

Kaupallinen kayttd muun kuin yliopiston lukuun on sallittu vain nimenomaisella luvalla.
Kaytto poliittiseen toimintaan (kuten vaalimainontaan) on kielletty. Poikkeuksena ovat yli-
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opistovaalit, ylioppilaskunnan [toimintaan liittyvien poliittisten opiskelijajarjesttjen / alayh-
distysten] seké henkildkunnan ammattiyhdistysten yms. toiminta

Kaikkien kayttdjien tulee omalta osaltaan huolehtia yhteiseen tietoturvallisuuteen liittyvista
asioista. Vaikka kayttgjalla itselldan el olisikaan erityista suojattavaa, muilla kayttdjilla saattaa
olla. Kaikillakayttgjilla on omalta osaltaan vastuu tietojarjestelman kokonaisturvallisuudesta.
Havaituista tai epéillyista tietoturvallisuuden puutteista ja vaarink&ytoksista tulee ilmoittaa
[tietoturvapaallikolle].

Y liopisto pyrkii suojaamaan kaikkia kayttdjia haittaohjelmilta, roskapostilta ja yrityksilta tun-
keutua jarjestelmiin tai yksittaisiin tydasemiin. Kayttgien on myos huolehdittava tassa toi-
minnassa omasta osuudestaan annettujen ohjeiden mukaisesti.

Kayttgja vastaa itse tiedostojensa suojauksesta seka viime kadessa niiden varmuuskopioinnis-
ta. Yliopisto varmuuskopioi keskitettyjen tietojarjestelmien tiedostot, mutta el vastaa tiedosto-
jen mahdollisen tuhoutumisen aiheuttamista vahingoista.

Kayttgdlla on vaitiolovelvollisuus jarjestelmien tietosisallostg, kayttbtavoista, turvatasosta ja
ominaisuuksista silloin, kun tietojarjestelmien kéyttotarkoitus, niiden kdytdsta annetut mééréa-
ykset tai lainséadant6 sité vaativat.

Y liopiston verkkoon saa kytked vain verkon yll8pitgan hyvaksymiajarekisterdimia laitteita
Liittamisessa tulee noudattaa annettuja ohjeita. [ Y leiseen kéyttoon tal kayttgien omille lait-
tellle varatut verkon osat on merkitty nakyvasti erikseen.]

3 Kayttooikeusja kayttg atunnukset
Kayttgalle myonnetdan kayttboikeus nimettyihin tietojérjestelmiin. Kéyttooikeus perustuu

mattomalle.
Kayttooikeuden aktivoinnin edellytyksena on, etta kayttgja sitoutuu noudattamaan néita séan-

jarjestelméaa koskeviin kayttbohjeisiin ja sdantoihin.

Kayttooikeutta e saa luovuttaa edelleen. Jos on syyta epéilla salasanan tai muun tunnisteen
joutuneen jonkun muun tietoor/haltuun, salasana on vaihdettavatai tunnisteen kayttd on es-
tettava valittomasti. Salasana on vaihdettava méaraajoin ja sen tulee olla [vaikeasti arvatta
valmurrettava/ yliopiston salasanapolitiikan mukainen].

4 Kayttooikeuden voimassaolo
Kayttboikeus pdattyy automaattisesti,
- kun kayttga ei enda kuulu yliopistoon,
- kun maardaikaisesti myonnetty kayttdoikeus vanhenee tai

- kun kayttgdn asema muuttuu siten, ettel kyseisen tietojarjestelman kayttdoikeudelle enda
ole perustetta

Kayttgan on ennen téta itse huolehdittava kayttgdtunnuksensa omistuksessa olevien tietojen
asianmukaisesta siirtdmisesta tai poistamisesta. Kéayttdjan tiedostot ja postilaatikko poistetaan
[@jan] kuluttuatunnuksen kayton / kéyttdoikeuden loppumisesta.

5 Tietojarjestelmien yllapito

Kullakin yliopiston tietojarjestelmélla on oltava nimetty vastuutaho (omistaja), joka on vas-
tuussa jarjestelman kayttotarkoituksesta, toiminnasta ja siséllosté seka sen kaytosta. Tietojar-
jestelman omistaja laatii kayttbohjeet ja huolehtii siitd, etta tietojarjestelmén palvelut ja sen
kéaytto ovat ndiden sdantdjen mukaisia. Y liopiston yhteisten tietojérjestelmien yll8pidosta vas-
taa [atk-keskus]. Yliopiston yksikdiden hallinnoimista tietojérjestelmista vastaa yksikon joh-
tgatai taman kirjallisesti nimedma henkild. Kunkin yksikon jérjestelmien vastuuhenkildistéa
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jayllépitohenkilokunnasta pidetéén erillista luettel oa
Tietojarjestelmien yll8pidosta, yll&pitgan vastuista ja oikeuksista tietojarjestelméan toiminnan
jakayton hallintaan seké sen tietoturvasta huolehtimiseen méérat&dan tarkemmin erillisessa yl-
|8pitosdannossi
Tietojarjestelmien toiminnasta ja kaytosta tallentuu lokia seuraavia tarkoituksia varten:

- palvelun toteuttamiseksi, kehittdmiseksi ja sen tietoturvasta huolehtimiseksi

- jarjestelmien siséltamien tietojen tietosuojasta huolentimiseksi

- mahdollisten ongelmien ja teknisten vikojen havaitsemiseksi ja korjaamiseksi

- palveluun kohdistuvien véarinkaytosten havaitsemiseksi, estamiseksi, selvittamiseksi ja
esitutkintaan saattamiseksi.

[Lokien kasittelysta maarataan tarkemmin erillisissa lokitietojen kasittel ysdanndissd).



